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أهم الاخطار السيبرانية

لمعلوماتاختراق وتخريب البني التحتية للاتصالات وتكنولوجيا ا

 اعاقة أو تعطيل الخدمات                          هجمات
Distributed Denial of Service Attacks (DDOS)

انتهاك الخصوصية وسرقة البيانات والهوية الرقمية

هجمات الفيروسات الخبيثة

الاعلام والدعاية المغرضة
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أمثلة من أبرز الهجمات 

السيبرانية

تعرضت لها دولة إستونيا عن طريق هجمات اعاقة خدمات« حرب سيبرانية»أول 2007شهد عام •
استمرت . ، وخاصة في القطاع الحكومي والمصرفيDDOSالاتصالات وتكنولوجيا المعلومات 

.الهجمات حوالي عشرة أيام

انية لهجمات قراصنة حيث تمكنوا من سرقة بيانات البطاقات الائتم TJX، تعرضت شركة 2007عام •
..مليون عميل45وحسابات البنوك وعناوين أكثر من 

-F35i، أكدت وزارة الدفاع الامريكية تعرض قاعدة بيانات تصميمات الطائرة المقاتلة 2009عام •
ة للاختراق من قبل قراصنة تمكنوا من سرق-مليار دولار أمريكي 300التي تكلف تطويرها أكثر من 

، مما قد يؤثر علي نظم تأمين الطائرة وحمايتها « tera bytesترا بايتس»بيانات يقدر حجمها بعدة 
.في المستقبل

الذي تمكن من اختراق وتعطيل منظومة « Stuxnetستاكس نت »، تم اكتشاف فيروس 2010عام •
، أن الفيروس 2013كما أعلن في نوفمبر . التحكم في المفاعلات النووية الايرانية في بوشاهر ونتاز

.  اخترق مفاعلا نوويا روسيا يستخدم في توليد الطاقة الكهربية

لاختراقات نتج عنها سرقة أكثر بيانات يقدر حجمها بأكثر منSonyتعرضت شركة 2014عام •
teraبايتستيرا 100) bytes )منها أفلام وبيانات الفنانين والموظفين.

 Community Health Systemsأعلنت أحدي شركات ادارة المستشفيات الامريكية •
(CHS) مليون 4.5عن تمكن القراصنة من اختراق أنظمة المستشفيات وسرقة بيانات أكثر من
(.2014أغسطس )مريض 
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الاستعداد لمواجهة تحديات الأمن السيبراني

الجاهزيةمؤشرفي193الالدولبينعشرالرابعالترتيبفيمصرجاءت

Globalالسيبرانيللأمن Cybersecurity Index GCIعنالصادر

الاستعداداتالمؤشريقيسحيث،2017يونيوفيللاتصالاتالدوليالاتحاد

لتقني،االمعيارالقانوني،المعيار:هيمعاييرلخمسةوفقاالدولبهاقامتالتي

سبقتيالالمعاييروهي،التعاونومعيارالقدرات،بناءمعيارالتنظيمي،المعيار

Global)السيبرانيللأمنالعالميةالاجندةحددتهاأن Cybersecurity

Agenda GCA)والتي2008عامللاتصالاتالدوليالاتحادأطلقهاالتي

.الاتحادفيالاعضاءوالمؤسساتالدولضمنأطارهاوضعفيمصرشاركت

عدةومبادراتلجهودنتيجةالعالميالمؤشرفيالمتقدممصرترتيبجاءوقد-

قطاعوالالحكومةبينوناجحةفاعلةمشاركةتعكسالسيبراني،الامنمجالفي

.ريالصالمعلوماتوتكنولوجياالاتصالاتقطاعفيالاعمالومؤسساتالخاص
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:السيبرانيالاستعداد لمواجهة تحديات الأمن 

EG-CERTالمركز الوطني للاستعداد لطوارئ الحاسبات والشبكات 

الاتصالاتلتنظيمالقوميالجهازويتبع،2009ابريلفيالمركزأنشئ–

السيبرانيالأمنمجالفيمتخصصا50المركزيضم–

طاعوالقالحكوميوالقطاعالمعلوماتوتكنولوجياالاتصالاتلقطاعالدعمالمركزيقدم–

وتعطيلاعاقةلهجماتالتصديوخاصةالسيبرانية،الأخطارمواجهةمجالفيالمالي

الانترنتومواقعالبياناتقواعداختراقومكافحة(DDOS)الخدمات

يثةالخبالبرمجياتوتحليلالرقميةالأدلةوتحليلالحوادثتحريخدماتالمركزيقدم–

التحتيةالبنيفيعليهاوالتغلبمواجهتهاومتطلباتالضعفونقاطالثغراتعنوالكشف

ميالحكوالقطاععليفضلاالاتصالاتقطاعفيالمعلوماتوتكنولوجياللاتصالات

.(غيرهاالمياه،الكهرباء،)العامةوالمرافقالهامةوالاقتصاديةالماليةوالقطاعات

مالدعتقديمعنفضلاالمعنية،الجهاتاليفنياتقريرا250حواليسنوياالمركزيقدم–

الييةفنتقاريرواعدادالسيبرانية،الهجماتمواجهةفيالخبرةوأعمالوالميدانيالتقني

.الأمنيةالجهاتمعبالتنسيقالقضائية،والجهاتالتحقيقجهات
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بناء القدرات وتطوير المهارات

220اطلق الجهاز القومي لتنظيم الاتصالات برنامجا وطنيا لتدريب –

رانيالسيبجهة حيوية للتدريب المكثف  في مجال الأمن 38متخصص من 

رق يشارك مركز السيرت المصري في المناورات السنوية لدول جنوب ش–

وللدول الإسلامية (ITU/RCC)وللدول العربية (APCERT)اسيا 

(OIC CERT) 2012منذ عام
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أبرز آليات التعاون الدولي

للخبراءالمستويعاليالدوليالفريقفي2012عاممنذمصرشاركت–
ياتوتقنالاتصالاتتطوراطارفيالدوليالامنبحمايةالمعنيالحكوميين
UN)المعلومات GGE) on the Developments In The Field

Of Information And Telecommunications In The Context
Of International Security.

قادت مصر الجهود التي أدت لإنشاء فريق مجلس الاتحاد الدولي لتنظيم–
 ITU’s Councilالاتصالات المعني بحماية الأطفال والنشء علي الانترنت

Working Group for Child Online Protection (CWG-COP) 
.2017-2010وترأست الفريق في الفترة من 

جهودملدعالإقليميةوالتجمعاتالدوليةالمحافلشتيفيمصرتشارك–
,UNمثلالسيبرانيالأمن ITU, OECD, CRCC, AU,

ESCWA, League of Arab States, OIC
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أبرز آليات التعاون الدولي
عديد لمركز السيرت المصري اتفاقيات تعاون مع ال

ة من المراكز النظيرة والهيئات الدولية ذات الصل
السيبرانيللتعاون في مجالات الامن 

مركز السيرت المصري عضوا كاملا في –
.FIRSTمنظمة

عضوا مؤسسا في مركز السيرت المصري –

–OIC-CERT وAfrica CERT.

رك المصري له اتفاقيات تعاون مشتمركز السيرت –
 Cybersecurityوعلاقات مهنية وثيقة مع

Malaysia, South Korean CERT, US-CERT, 
Uganda, Tanzania,  Team Cymru, 

IMPACT, and Indian CERT ومع العديد من
قي المركز النظيرة علي المستوي العربي والافري

والدولي
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Recent Two Regional Cybersecurity 

Conferences in Sharm elSheikh

Egypt hosted the ITU ARCC 
Regional Cybersecurity 
Summit (Oct 30 - Nov 1) and 
the FIRST Regional 
Cybersecurity Symposium for 
the Arab and African Region 
(Nov 2-3), For more 
information visit: 
http://www.rcssummit.com/m
odule.php?module=registrati
on & 
http://www.first.org/events/sy
mposium/egypt2016
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رئاسة مجلس الوزراء

المجلس الأعلى للأمن السيبراني

اعدادعنمسئولأعليمجلستشكيلتم
تأمينوخططوبرامجوسياساتاستراتيجية

جةالحروالمعلوماتللاتصالاتالتحتيةالبني
للأمنالأعلىالمجلس)الدولةقطاعاتلكافة

روزييرأسهالوزراءمجلسيتبع(السيبراني
ثليممويضمالمعلومات،وتكنولوجياالاتصالات
اعالدفوزارة)الوطنيبالأمنالمعنيينالاطراف
والمخابراتالداخليةووزارةالخارجيةووزارة
فيةالتحتيالبنيوتشغيلإدارةوممثلي(العامة

والحكومةالعامةوالمرافقالحيويةالقطاعات
لوتفعيوضعالمجلسيتولىو.الالكترونية
جهةولمواالسيبرانيللأمنوطنيةاستراتيجية

يعلالاشرافيتولىكماالسيبرانية،الهجمات
يثهاتحدضرورةمعالاستراتيجية،تلكتنفيذ

.المتلاحقةالتقنيةالتطوراتمعتمشيا
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الاستراتيجية الوطنية للأمن السيبرانى

(2017-2021)

من أساسي أمن الفضاء المعلوماتي جزء "

منظومة الاقتصاد والأمن القومي، وتلتزم 

يه، الدولة باتخاذ التدابير اللازمة للحفاظ عل

" ى النحو الذى ينظمه القانونعل

(2014يناير )من الدستور المصري ( 31)مادة
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رصد ومواجهة 
المخاطر 
السيبرانية

ة تعزيز الثقة في البني
التحتية للاتصالات 

والمعلومات

بيئة آمنة داعمة 
للتنمية ولرخاء 

المجتمع 
المصري
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السيبرانيةركائز التوجه الاستراتيجي لمواجهة الاخطار 

الدعم السياسي 
والمؤسسي 

ذيالاستراتيجي والتنفي

الاطار التشريعي

الاطار التنظيمي 
والتنفيذي

البحث العلمي 
والتطوير و تنمية 

صناعة الأمن 
السيبراني

تنمية الكوادر 
البشرية والخبرات 

اللازمة 

التعاون مع الدول 
الصديقة 

والمنظمات الدولية 
والاقليمية 

التوعية المجتمعية
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الاستراتيجية البرامج أهم 

(2021-2017)المرحلة الحالية في 

برانيالسيالفضاءلأمنالملائمالتشريعيالاطارلتطويربرنامج1.

ةالهويوحمايةالخصوصيةوحمايةالسيبرانيةالجرائمومكافحة

الرقمية

الفضاءأمنلحمايةمتكاملةوطنيةمنظومةلتطويربرنامج2.

الحيويةالتحتيةالبنيوتأمينالسيبراني

عيلوتف،(الرقميةالمواطنةبرنامج)الرقميةالهويةلحمايةبرنامج3.

عامبوجهيةالالكترونالتعاملاتفيالثقةلدعماللازمةالتحتيةالبني

خاصبوجهالالكترونيةالحكوميةالخدماتوفي
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الاستراتيجية البرامج أهم 

(2021-2017)المرحلة الحالية في 

ظومةمنلتفعيلاللازمةوالخبراتالبشريةالكوادرلإعدادبرنامج4.

القطاعاتمختلففيالسيبرانيالأمن

الأمنصناعةوتنميةوالتطويرالعلميالبحثلدعمبرنامج5.

السيبراني

لخدماتاتقدمهاالتيوالمزايابالفرصالمجتمعيةللتوعيةبرنامج6.

لأمناوبأهميةالحكومية،والجهاتوالمؤسساتللأفرادالالكترونية

قدالتيوالتحدياتالمخاطرمنالخدماتتلكلحمايةالسيبراني

تواجهها
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